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Informationssikkerhedspolitik for Al-
bertslund Kommune 2019 - 2023

Informationssikkerhedspolitikken er et strategisk styringsredskab, der fastsaetter rammerne for arbej-
det med informationssikkerhed.

Informationssikkerhed handler om, at Albertslund Kommune behandler mange informationer, som er
er fortrolige, og at borgerne skal kunne fgle sig trygge ved, at deres data bliver behandlet sikkert.

Informationssikkerhedspolitikken har til formal at sikre fortrolighed, integritet og tilgeengelighed til in-
formation.

Politikken beskriver Albertslund Kommunes overordnede holdning til informationssikkerhed og skaber,
sammen med den lgbende risikovurdering, grundlaget for sikker anvendelse af informationsteknologi i
Albertslund Kommune.

Informationssikkerhedspolitikken skal leve op til persondataforordningen, databeskyttelsesloven og
ISO27001, der er en international standard for informationssikkerhed. Desuden skal politikken vaere i
overensstemmelse med god forvaltningsskik.

Anvendelse og gyldighed

Informationssikkerhedspolitikken gaelder for personoplysninger og vaerdioplysninger, der handteres af
Albertslund Kommune eller af samarbejdspartnere pa vegne af kommunen. Det vil sige oplysninger,
der har en vaesentlig forvaltningsmaessig eller gkonomisk betydning for kommunen, uanset om det for
eksempel er oplysninger om en borgers helbredsmaessige forhold eller oplysninger i forbindelse med
salg af kommunale grunde.

Informationssikkerhedspolitikken gzelder for alle ansatte samt for al handtering af information og an-
vendelse af informationssystemer i Albertslund Kommune.

Malseetninger

Informationssikkerhedspolitikkens malsaetninger bygger pa persondataforordningens seks principper
og at borgere skal kunne vaere trygge ved, at Albertslund Kommune opbevarer og behandler oplysnin-
ger sikkert.
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Princip 1: Lovlighed, rimelighed og gennemsigtighed

Ledere og medarbejdere kender og falger de lovgivningsmaessige rammer for opbevaring og behand-
ling af data.

Det er gennemsigtigt for borgeren, hvilke oplysninger og vurderinger, der er grundlaget for afgarelser.

Princip 2: Formalsbegraensning
Albertslund Kommune indsamler og viderebehandler data ud fra det oprindelige formal med indsam-
lingen.

Princip 3: Dataminimering
Albertslund Kommune indsamler, behandler og opbevarer data, der er tilstreekkelig, relevant og be-
greenset til, hvad der er ngdvendigt i forhold til formalet.

Princip 4: Rigtighed
Oplysninger, der behandles skal veere korrekte og i n@gdvendigt omfang ajourfarte.

Princip 5: Opbevaringsbegraensning
IT-systemer er sat op, sa personoplysninger og anden data opbevares i det tidsrum, der er ngdvendigt
i forhold til formalet og til andre legitime formal, for eksempel lovbestemt statistik.

Princip 6: Integritet og fortrolighed

Data behandles, transmitteres og opbevares kun hvor autoriserede og autentificerede brugere har ad-
gang. Autentificering betyder, at de enkelte brugeres identitet og ret til adgang til systemet kan be-
kreeftes.

Der arbejdes i retningen af at indfare flerfaktor-identifikation af brugere af kommunens it-systemer
med personhenfarbare data i takt med de tekniske og skonomiske muligheder.

Informationssystemer er sat op og fungerer korrekt med minimeret risiko for ukorrekt data, for eksem-
pel som fglge af menneskelige og systemmaessige fejl eller udefrakommende haendelser.

Sikkerhedsniveauet justeres Igbende i forhold til den teknologiske udvikling og behovet for effektiv
borgerbetjening.

Ansvarlighed

Alle afdelinger udarbejder arbejdsgange og risikovurderinger for processer, hvor der indgar falsomme
personoplysninger for at kortleegge behandlingsaktiviteter. Her indgdr vurdering af it-miljget og syste-
merne. Arbejdsgange og risikovurderinger opdateres ved sendringer og mindst 1 gang om aret.



Arbejdsgange og processer for behandling af persondata fglges.

Der er klart formulerede og opdaterede beskrivelser af ansvarsfordeling for informationssikkerhed. De
er tilgaengelige for ansatte pa medarbejdersiden.

Der er klart formulerede beskrivelser af ansvar for it-systemer. De er tilgeengelige for ansatte pa med-
arbejdersiden.

Informationsberedskab

Informationssystemer, der er vitale for kommunens betjening af borgere og virksomheder, og som er
kritiske for kommunens drift, skal identificeres, og der skal fastsaettes maksimalt acceptable tider
for systemernes utilgeengelighed.

Der skal desuden udarbejdes, vedligeholdes og afpragves beredskabsplaner, der sikrer ngddrift, eska-
lering, reetablering og genoptagelse af normal drift i tilfelde af starre nedbrud, ulykker eller katastro-
fer i forhold til kritiske informationssystemer.

Implementering

En hgj sikkerhedsbevidsthed og hensigtsmaessig adfeerd hos ledere og medarbejdere er blandt de
vigtigste sikkerhedsforanstaltninger. Derfor kommunikeres informationssikkerhedspolitikken, handbo-
gen og de uddybende regler til alle relevante interessenter.

| begyndelsen af ansaettelsen gennemfgrer alle ansatte en test i behandling af personfglsomme oplys-
ninger. Neermeste leder er ansvarlig for, at den enkelte medarbejdere som en del af introduktionspro-
grammet i starten af ansaettelsen ggres bekendt med de rammer for behandling af falsomme oplys-
ninger, der geelder for fagomradet.

Der er Igbende generelle, fagspecifikke og temabaserede informationsaktiviteter om informationssik-
kerhed i Albertslund Kommune.



Informationssikkerhed i Albertslund Kommune

Informationssikkerhedspolitik

Informationssikkerhedshandbog

Informationssikkerhedsregler i Albertslund Kommune

Automatisk sletning af mails i Outlooks Slettet-boks

Destruktion af personoplysninger pa papir

Fagansvarliges ansvar om GDPR

GDPR-kontaktpersonens rolle

GDPR-arshjul (4. kv. 2019)

IT-retningslinjer pa sikkerhedsomradet (2. kv. 2019)

Procedure for sikkerhedsbrud

Procedure og regler for brug af video og billeder (3. kv. 2019)

Retningslinjer i forhold til adgangskoder

Retningslinjer til brug for tilrettelaeggelse af informationssikkerhedskoordinators indsats

og preecisering af ledernes rolle

Social mediepolitik (3. kv. 2019)

Systemejers forpligtelser (3. kv. 2019)

Vejledning om pligt til at inddrage databeskyttelsesradgiveren (DPO)




