Digital dannelse og trivsel

Inspiration til leerere og pseedagoger

Albertslund Kommune



Introduktion

| forleengelse af leereplanen for trivsel Den Robuste Generation sat-
tes her fokus pa digital trivsel og digital dannelse. Heaftet er derfor
tilteenkt leerere og paedagoger, der gnsker inspiration til disse emner.

Pjecen er inddelt i klassetrin, der indeholder problemfelter, gvelser
og/eller spgrgsmal, der lever op til feerdigheds- og vidensmalene for
kommunikation i dansk — se evt. emu.dk. @velserne kan udfgres
med kun lidt forberedelsestid og pa kun én lektion. Der er desuden
links til yderligere inspiration ved stgrstedelen af klassetrinene.
Ved udfarelse af gvelserne, er der lagt vaegt pa, at den voksne har en
tilgang, der er aben og diskuterende. P4 denne made laerer eleverne
at seette deres egne graenser.

Efter hovedafsnittet falger et afklaringsafsnit. Afklaringsafsnittet ud-
dyber udvalgte begreber og spergsmal, der er markeret med en
stjerne i hovedafsnittet. Pjecen slutter med foreeldremgdedel, samt
en beskrivelse af lovgivningen angaende deling af billeder og vide-
oer.



0. klasse

Baggrund

Nar bgrnene i 0. klasse far en tablet i hdnden fra skolen, sa skal de
samtidig laere at navigere rundt i veerktgjet, og kende til fordele og
ulemper ved brugen af dette.

@velser/spgrgsmal

Dvelse
Seet jer i en rundkreds og kom ind pa fglgende spgrgsmal/problem-
stillinger.

Hvad kan en tablet?

Hvad er det gode ved en tablet? Hvorfor?

Hvad er det darlige ved en tablet? Hvorfor?

Kan eleverne lide at benytte sig af disse redskaber? Hvorfor?
Hvor meget har de fgrhen prgvet at benytte sig af redskaberne?



1. klasse

Baggrund

Barn er i dag omkring otte ar gamle, nar de far deres fgrste smart-
phone. Ligesom med tabletten, skal eleverne introduceres ind i den
nye verden, der abner sig op for dem.

@velser/spgrgsmal

Pvelse

Barnene skal sammen med den voksne og hinanden i plenum drgafte
spgrgsmal omhandlende smartphones. Eftersom en tablet og en
smartphone har mange af de samme egenskaber, kan man tage ud-
gangspunkt i spgrgsmalene fra 0. klassetrin, og derudover ogsa
snakke om de forskelle, der er pa de to devices.

Yderligere inspiration

http://www.emu.dk/modul/f%C3%B8rste-gang-p%C3%A5-mobilen

http://www.emu.dk/modul/for%C3%A6ldreqguide-om-mobiltelefon-
til-9-12-%C3%A5rige




2. klasse

Baggrund

Barnene skal gores bevidste om, at man kan mange ting med en tab-
let/smartphone ved at lave en mindre undersggelse om, hvad de
egentlig foretager sig pa det enkelte device. Bgrnene skal ogsa orien-
teres i, hvilke ulemper der kan veare ved denne brug.

@velser/spgrgsmal

Dvelse

Ud fra nedenstdende spgrgsmal, udarbejder bgrnene individuelt en
liste over de ting, de bruger deres tablet og/eller smartphone til
mest. Der samles op ved, at den voksne pa tavlen laver en samlet li-
ste over bgrnenes yndlingssider og hvad de laver pa siderne. Dette
gares nemmest ved at spgrge og teelle sammen, hvor mange der
f.eks. ser film pa nettet. Til slut drgftes det i klassen, hvilke ulemper
der eventuelt kan veere ved maden bgrnene benytter sig af de digitale
redskaber.

Hvilke internetsider/apps bruger bgrnene mest?
Hvad laver barnene pa deres foretrukne hjemmesider/apps? Chatter
de f.eks.? Spiller de? Andet?



3. klasse

Baggrund

Mobberi foregar i stigende grad i den digitale verden. | forleengelse
af de almindelige aktiviteter mod mobning, er det derfor vigtigt ogsa
at have fokus pa dette problemfelt.

@velser/spgrgsmal

Dvelse

Inddel bgrnene i mindre grupper. Eleverne skal nu tale med hinan-
den om fglgende problemstillinger, hvorefter der bliver samlet op i
plenum.

Er det hardest at blive mobbet offline eller online? Hvorfor?*
Hvorfor mobber folk over nettet?

Hvad skal man ggre, hvis man bliver udsat for digital mobning?
Hvad skal man ggre, hvis man ser andre blive mobbet pa nettet?

Yderligere inspiration

http://www.emu.dk/modul/online-mobning-og-digitale-
krvoC3%A6nkelser

http://sikkerchat.dk/da-DK/4-6-klasse/Mobbefrit-netl.aspx




4. klasse

Baggrund

Pa mellemtrinnet begynder bgrnene sa smat at feerdes i de digitale
feellesskaber. Det er derfor oplagt at fokusere pa dette. Barnene skal
orienteres i, hvad der er god stil pa nettet og introduceres til privatliv
pa sociale medier.

@velser/spargsmal

Pvelse

Inddel eleverne i sma grupper. Eleverne skal drafte nedenstaende
spgrgsmal med hinanden og derefter lave en top fem over, hvad der
er god stil pa nettet. Der samles op i plenum, hvor der nu udarbejdes
en samlet top fem over god stil pa nettet, der eventuelt kan haenges
op i klassen.

Hvad er digitale feellesskaber?*

Er det i orden at leegge billeder og film pa nettet af andre uden at
spgrge om lov? Hvorfor? Hvorfor ikke?

Hvad vil det sige at have en digital profil?*

Hvilke konsekvenser kan der vere ved at faerdes pa nettet?

Hvad skal man veere sarlig opmarksom pa, hvis man chatter med
folk man ikke kender?

Hvad er digitale fodspor?*

Hvordan kommunikerer man pant og ordentligt pa sociale medier?
Hvordan sgrger man for, at alle bliver en del af det digitale faelles-
skab?

Hvordan handterer man harde kommentarer?



Yderligere inspiration

http://sikkerchat.dk/da-DK/4-6-klasse.aspx

http://www.emu.dk/modul/elektroniske-spor

http://codex.agency/

http://sikkerchat.dk/da-DK/Fagfolk/Ressourcer/Film-om-digitale-
Spor.aspx




5. klasse

Baggrund

Med sociale medier og internettet kommer ogsa en ny form for kom-
munikation. Maden man interagerer pa pa sociale medier og nettet
generelt er ikke den samme som i den fysiske verden. Det er derfor
vigtigt at seette fokus pa dette, sa bgrnene — sa vidt det er muligt —
undgar misforstaelser og konflikter.

@velser/spargsmal

Dvelse

Inddel eleverne i grupper. Grupperne far nu et budskab, der skal for-
muleres (pa skrift/billede) til en bestemt modtager. Det er op til den
enkelte gruppe at finde ud af, hvilket medium de vil benytte. Ele-
verne skal herefter i plenum prasentere deres meddelelse og for-
klare, hvorfor de har valgt som de har gjort.

Eksempel
Gruppe A skal sparge deres mor, hvornar hun kommer hjem fra ar-

bejde. Gruppen skal beslutte, om de vil spgrge over sms, mail, snap-
chat eller andet. De skal ogsa beslutte, hvor formelt sproget skal
veaere — og om der skal indga emojies i beskeden eller ej.

Hvad betyder det for kommunikationen, nar man ikke kan se reakti-
onen hos modtageren?
Er der forskel pa online- og offline kommunikation?*

Yderligere inspiration

http://www.emu.dk/modul/virtuel-kommunikation




http://sikkerchat.dk/da-DK/4-6-klasse/Sprog-p%C3%A5-net-
tet.aspx




6. klasse

Baggrund

Ligesom bgrn ofte tror, at andre bgrn drikker og ryger mere, sa tror
de ogs3, at deling af intime billeder er meget mere almindeligt end
tilfeeldet er. Dette kan ggre, at bgrn i hgjere grad har lyst til at sende
intime billeder til andre. Derfor skal bgrnene orienteres i virkelighe-
dens tal, for at @ndre pa deres normalitetsbillede. Ungeprofilunder-
sggelsen fra 2016 viser, at kun 6,6 % af udskolingseleverne har sendt
et intimt billede af sig selv, mens 3,7 % har delt et billede af en anden
person.

@velser/spargsmal

Dvelse 1

Sperg farst eleverne, hvor udbredt de tror deling af intime billeder
er. Fa herefter eleverne til at lave en anonym afstemning i forhold til,
om de selv eller nogen de kender har delt et intimt billede. Seet disse
tal op imod Ungeprofilundersggelsens tal ovenfor. Efter gvelsen ta-
ges der en snak om hvorvidt de er overraskede over resultatet.

Dvelse 2

Praesentér pastande for klassen, hvorefter eleverne skal tilkendegive
fra 1-4, hvor enige de er i pastanden. De skal nu argumentere for de-
res tilkendegivelse. P4 denne méade skabes en naturlig debat i klas-
sen.

Eksempel
Pastand: Det er normalt blandt unge at sende intime billeder af sig

selv. Eleverne skal nu tilkendegive fra 1-4, hvor enige de er, hvor de
efterfglgende skal begrunde det.



Yderligere inspiration

http://www.sikkerchat.dk/da-DK/Slet-det.aspx




7. klasse

Baggrund

I denne alder bliver sociale medier for alvor en del af bgrnenes hver-
dag. Bgrnene skal derfor diskutere, hvad der er acceptabelt og ikke-
acceptabelt at gore pa disse medier. Eleverne skal ogsa gare sig over-
vejelser omkring reklamer og markedsfgring pa sociale medier.

@velser/spgrgsmal

Dvelse 1
Eleverne skal i sma grupper diskutere nedenstaende spgrgsmal med
hinanden, hvorefter der bliver samlet op i plenum.

Hvad bruger eleverne sociale medier til?

Hvad bruger de mest? Hvorfor?

Hvad ma man og hvad ma man ikke?

Hvad er ulovligt?

Hvilke konsekvenser kan det have at overskride folks greenser? —
bade i forhold til kreenkeren, men ogsa i forhold til den kraenkede.
Hvor er bgrnenes egne granser?

Hvad kan man ggre, nar man fgler, at man er blevet kreenket?
Kan de genkende reklamer og markedsfgring pa sociale medier?
Hvis en person de fglger pa de sociale medier anbefaler et produkt,
er der sa stagrre sandsynlighed for, at de vil kebe det? Er dette re-
klame?

Dvelse 2

Der udveelges 3-5 elever, der alle skal debattere mod hinanden. De-
batten foregar ved, at de udvalgte elever bliver prasenteret for nogle
dilemmaer, som de skal ytre deres holdninger omkring. Efter lidt



tids debat, skal resten af klassen stemme pa den holdning, som de
mener svarer mest til deres egen. Herefter gar man videre til naeste
dilemma. Den voksne fungerer som ordstyrer.

Eksempler pd dilemmaer

Dilemma 1:

En pige sender et intimt billede til sin kaereste. En maned senere
slar de op, og drengen deler billedet med nogle af hans kammera-
ter. Hvem har ansvaret for denne haendelse?

Dilemma 2:
Din mor vil gerne veere venner med dig p& Facebook. Hvad gar du?

Dilemma 3:

Selvom du har faet at vide hjemmefra, at du ikke ma tage i Tivoli,
sa har du valgt at ggre det alligevel. En af dem du er sammen med
tagger dig i funktionen "places” pa Facebook, sa dine foraeldre op-
dager det. Bebrejder du dig selv for at have gjort noget du ikke
matte? Bebrejder du personen, der taggede dig? Eller bebrejder du
dine forzeldre, fordi du faler, at de holder gje med dig pa de sociale
medier?

Yderligere inspiration

http://sikkerchat.dk/da-DK/7-9-klasse.aspx

http://www.emu.dk/modul/reklame-p%C3%A5-nettet

http://www.kfst.dk/socialstar




8. klasse

Baggrund

For de fleste elever, er internettet et sted fyldt med muligheder. Ele-
verne skal dog ogsa orienteres i, at der kan veere ulemper ved at bega
sig pa nettet, sa de handler forsvarligt i forhold til dem selv og deres
omgivelser.

@velser/spgrgsmal

Dvelse
Eleverne skal "google” sig selv og se, hvad der kommer frem om
dem. Diskutér herefter nedenstaende spgrgsmal i plenum.

Er der noget, der overrasker dem?

Er der noget, de ikke er glade for kommer frem?

Seetter det nogle tanker i gang hos dem?

Vil eleverne fremover vaere mere varsomme pa nettet?

Hvordan bliver oplysninger samlet om dem pa sociale medier og pa
nettet generelt?

Hvad bliver informationerne brugt til?

Hvor lenge bliver informationer liggende pa nettet?

Kender de til mulighederne om at gere deres profiler private pa de
sociale medier?

Yderligere inspiration

http://sikkerchat.dk/da-DK/7-9-klasse/CTRL-over-dine-digitale-
spor.aspx




9. klasse

Baggrund

Eftersom socialt samveer i stigende grad rykker sig fra den fysiske
verden til den digitale verden, sa skal eleverne drgfte grundleggende
verdier, holdninger og handlinger i relation til den virtuelle verden.
Dette har til hensigt at fremme deres forstaelse for sammensmelt-
ningen mellem de to verdener. Eleverne skal endvidere diskutere,
hvordan man undgar at blive snydt pa nettet, gennem mails og be-
skeder.

@velser/spgrgsmal

Dvelse
Eleverne skal diskutere nedenstaende spgrgsmal i grupper, hvorefter
der samles op i plenum.

Er det okay at tage billeder fra fredagens fest og leegge pa Facebook?
Hvad kan problemet vere ved dette?

Foregar invitationer til fest i klassen over de sociale medier? Hvilke
ulemper kan der vere ved dette?

Bliver man ekskluderet fra feellesskabet, hvis ikke man bruger sociale
medier? Hvordan kan dette undgas?

Danner eleverne relation til deres familiemedlemmer pa de sociale
medier? Hvorfor? Hvorfor ikke?

Hvilke tegn er der p4, at en online shop er falsk og prgver at snyde
sine kunder?*

Hvilke tegn er der pa, at en mail er falsk og dermed en sakaldt
“phishing mail”?*

Hvilke tegn er der pa, at en sms er falsk?*



Yderligere inspiration

http://www.dr.dk/skole/samfundsfag/fup-paa-nettet

https://taenk.dk/test-og-forbrugerliv/digitale-tjenester/fupmails-
saadan-gennemskuer-du-dem

https://taenk.dk/test-og-forbrugerliv/digitale-tjenester/fup-paa-
sms-beskyt-dig-mod-svindelbeskederne




10. klasse

Baggrund

Heevnporno og deling af intime billeder er et stigende problem
blandt unge, hvor det iser er unge kvinder, der bliver udsat. De unge
skal derfor have viden om dette, sa de bade kan forebygge delingen
af billeder, samt vide hvad de skal gere, nar uheldet er ude. Eleven
skal ligeledes gare sig refleksioner omkring retten til privatliv — ogsa
i forhold til en eventuel keereste.

@velser/spargsmal

Dvelse
Eleverne skal diskutere nedenstaende spgrgsmal i grupper, hvorefter
der samles op i plenum.

Hvad er haevnporno?

Af hvilken grund tror I, at flere og flere unge deler disse billeder?
Hvis skyld er det, hvis et eller flere intime billeder bliver delt? Hvor-
for?*

Hvad kan man ggre, hvis man opdager, at et billede af sig selv/nogen
man kender er blevet delt?*

Hvor meget synes eleverne en kareste ma have adgang til pa smart-
phone, pc, mm.? Hvad er okay og ikke okay?

Er det i orden at sige fra overfor sin kareste? Hvorfor? Hvorfor ikke?

Yderligere inspiration

http://www.sikkerchat.dk/da-DK/Slet-det.aspx




Afklaring

Digitale fodspor: Ogsa kaldet cookies. Er en lille fil, der lagrer op-
lysninger eller giver mulighed for at tilga allerede lagrede oplysnin-
ger pa et device, med det formal at hente data om brugeren.

Digitale faellesskaber: Et digitalt feellesskab er kendetegnet ved,
at man som bruger kan interagere med andre brugere over nettet.
Saledes er sociale netveaerkssider som Facebook, Snapchat og Insta-
gram alle digitale fellesskaber. Et digitalt feellesskab kan dog ogsa
veere internetbaserede spil som Moviestarplanet og Minecraft.

Digital mobning: Eksperter mener, at digital mobning ofte ople-
ves veerre end mobning i den fysiske verden. Dette skyldes tre ting:
1) Mobbeofferet har aldrig fred, da dem der mobber til hver en
tid kan sende en besked eller lignende
2) Mobbeofferet ved ikke altid, hvem mobberen er, da man har
mulighed for at vaere anonym pa nettet
3) Der er mulighed for, at chikanen bliver spredt til et langt
starre publikum pa nettet, end hvis chikanen foregik i skole-
garden

Digital profil: En digital profil skal forstds som det udtryk man gi-
ver af sig selv (eller andre giver af dig) gennem internettet — altsa
maden man ser ud pa nettet.

Intime billeder og heevnporno: Nar man snakker om deling af
intime billeder, s& skal det understreges, at det aldrig er offerets
skyld, hvis tredjepart kommer i besiddelse af billederne. Dette er vig-
tigt at formidle i klassen, ligesom det er vigtigt at fortzlle et eventu-
elt offer. Eleverne bgr opfordres til altid at kontakte en voksen, hvis
uheldet skulle vaere ude.



Online/offline kommunikation: Den starste og vigtigste forskel
pa online og offline kommunikation er, at afsenderen ikke kan se re-
aktionen pa modtageren, og at modtageren ikke kan se kropssprog
og udtryk hos afsenderen. Derfor opstar der i hgjere grad misforsta-
elser ved kommunikationen pa digitale medier.

Online shop: Der kan vare flere tegn pa, at en online shop er falsk.
Darlig grammatik, stavefejl, skaeve priser og meget billige meerkeva-
rer er blot nogle eksempler. Er virksomheden dansk, sa tjek om den

har tilknyttet et CVR-nummer. Et E-meerke pa den danske hjemme-
side er ligeledes med til at verificere sidens ggthed.

Phishing mail: En phishing mail er en mail, der er afsendt med det
formal at lokke personfglsomme oplysninger ud af modtageren. Det
rades til, at man aldrig sender kodeord, CPR-nummer, billede af
Nem-id eller andre personlige oplysninger pa mail. Afsenderen vil
ofte skreemme sig til oplysningerne, ved f.eks. at skrive, at ens Dan-
kort vil blive sparret, hvis ikke man sender oplysningerne. Svind-
lerne kan ogsa opdigte, at man har vundet i en konkurrence man
ikke kender til. En phishing mail er generelt kendetegnet ved stave-
fejl og darlig oversettelse til dansk. Hvis ikke der er mulighed for at
kontakte afsenderen, eller hvis mailadressen er ulig det navn/den
virksomhed, der star som afsender for mailen, sa er der ogsa grund
til at veere pa vagt.

SMS: Ligesom med falske mails, sa pragver svindlerne ogsa at lokke
sig til personfglsomme oplysninger gennem falske SMS’er. Meto-
derne er ofte den samme som ved phishing mails. Saledes skreemmer
de og opdigter konkurrencer, som man angiveligt har vundet i. Ogsa
her skal man laegge marke til sprog og grammatik, men selv med
perfekt dansk, skal man ikke opgive sine oplysninger.



Foraeldremeder

Det er vigtigt, at problemfelterne i pjecen ikke kun varetages af sko-
lerne. Barnenes digitale dannelse skal i lige sa hgj grad udformes
derhjemme, hvor det er op til foreeldrene at satte graenser for, hvad
bgrnene ma og ikke ma. Det er af denne grund, at det anbefales, at
tematikkerne ligeledes kommer op til diskussion ved foreeldremg-
derne, sa foraldrene kan inspirere hinanden. P4 denne made far for-
eldrene talt om nogle emner, som mange finder vanskeligt at hand-
tere alene.

Ved samtaler med forzldre er der nogle ting, som man med fordel
kan laegge veegt pa.

1)
2)

3)

4)

Samtaler med barnet er til hver en tid bedre end forbud

At fungere som en rollemodel for sit barn er ikke kun vigtigt i
den fysiske verden, men ogsa nar det kommer til livet pa net-
tet

Det kan for forzldrene veere en god idé at spgrge specifikt ind
til barnets dag pa de sociale medier, s han/hun ikke kun ta-
ler om den fysiske verden

Barnet er muligvis lige sa god eller bedre end foraldrene til
det tekniske. Dette skal dog ikke afholde dem fra at give bar-
net nogle spilleregler det kan falge, da sikker feerden og triv-
sel pa nettet ikke blot afhaenger af teknisk kunnen, men i lige
sa hgj grad af social modenhed. De skal derfor snakke med
barnet om, hvad der er acceptabelt og uacceptabelt at ggre pa
nettet

Foraldrene kan finde flere gode rad pa sikkerchat.dk og i denne
pjece fra Medieradet for Bgrn & Unge.




Lovgivning

Mange bgrn og unge ved ikke, at det kan veere strafbart at dele bille-
der eller videoer af andre personer. Man skal sdledes i princippet
bede om samtykke hver gang, man deler et billede/video af en anden
person pa nettet — uanset, om der er tale om noget intimt eller ej.
Deler man et ikke-intimt billede af en anden uden tilladelse, s& kan
der veere tale om kraenkelse af privatlivet og vil dermed veere ulovligt,
hvis det bliver meldt til politiet.

Deler man et billede af intim karakter uden samtykke, sa vil det na-
turligvis blive set som vaerende en veerre forbrydelse. Alt efter, hvor
intimt det delte billede er, kan det blive anset som bgrnepornografi,
hvis der pa billedet er en person under 18 ar. Dette er ogsa geal-
dende, hvis personen der deler selv er under 18 ar. En decideret of-
fentliggarelse frem for en videresendelse vil endvidere blive betegnet
som en endnu grovere forbrydelse.

Et samtykke er geldende, sa leenge personen der giver det, vil have
det. Et samtykke kan saledes til hver en tid tilbagetraekkes, hvor pa
billedet eller videoen straks skal slettes af indehaveren. Du kan lese
mere om lovgivningen pa omradet her.
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